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KAYTTOOHJE

Nama erityisehdot on tarkoitettu kaytettdvéksi tilanteissa, joissa toimittaja kasittelee henkil6tietoja tilaajan
lukuun osana hankittavaa palvelua. Ehtoja ei ole tarkoitettu kaytettdviksi sellaisenaan, vaan sopimukseen
tulisi aina liittdad niiden lisdksi kulloiseenkin palveluun soveltuvat erityisehdot seké julkisen hallinnon IT-
hankintojen yleiset sopimusehdot (JIT 2015 — Yleiset ehdot). Ehdot suositellaan otettavaksi
soveltamisjdrjestyksessd ennen muita erityisehtoja.

Sopimuksessa tulee tarvittaessa madritelld rekisterinpitdjd ja henkil6tietojen kasittelija sekd huomioida EU:n
yleisen tietosuoja-asetuksen (EU) 2016/679 vaatimukset henkil6tietojen késittelylle. Tilaaja toimii
henkil6tietojen késittelyd ja tietosuojaa koskevan lainsdddannon tarkoittamana rekisterinpitdjand silloin, kun
se madrittelee henkil6tietojen késittelyn tarkoitukset ja keinot. Vaikka tilaaja tyypillisesti on palveluun
liittyen henkil6tietojen rekisterinpitdjd, on hyvd huomioida, ettd my®s toimittajalla on sen omaan toimintaan
liittyvid henkil6tietoja, joita se saattaa hyddyntdé palvelussa. Téllaisia ovat esimerkiksi toimittajan
asiakasrekisteriin kuuluvat yhteystiedot. Namad tiedot eivdt kuulu tilaajan ohjeistuksen piiriin.

Sopimukseen on hyva liittdd asiakirja, josta kdy konkreettisesti ilmi, mitd henkil6tietoja késitellddn, miten ja
mihin tarkoitukseen. EU:n yleisen tietosuoja-asetuksen 28 artiklan mukaan henkilttietojen kéasittelyd on
madritettdva sitovalla asiakirjalla, jossa vahvistetaan henkil&tietojen késittelyn tarkoitus, luonne, kohde,
kesto, henkil6tietojen tyypit ja rekisterdityjen ryhmiéit.

Sopijapuolet méérittelevit yhdessd sopimuksen kohteena olevalta palvelulta vaadittavan turvallisuuden
tason. Turvallisuuden vaadittu taso voi perustua esimerkiksi tilaajan tekeméén ja yhteisesti késiteltyyn
riskiarviointiin, kdytettdvissd olevaan teknologiaan ja teknisiin mahdollisuuksiin sekd késiteltdvien tietojen
luonteeseen ja laatuun.

Tietosuoja-asetuksen mukaan rekisterinpitdjan tulee ennakolta hyvdksya kasittelijan kdyttdmét alihankkijat.
Kirjallinen ennakkolupa voidaan antaa yleisend tai erityisend. Toimittajan on lisdksi ilmoitettava tilaajalle
kaikista alihankintaa koskevista suunnitelluista muutoksista. Tilaaja voi antaa kirjallisen hyvédksynnan
alihankkijakésittelijoiden kadyttoon esimerkiksi allekirjoittamalla sopimuksen, jossa alihankkijat on yksildity.

Vahingonkorvauksista ja mahdollisesta rekisterinpitdjan ja kasittelijan valisestd regressioikeudesta on
madratty JIT 2015 — Yleisissd ehdoissa.

Téama kayttoohje ei ole osa sopimusta.
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1 Soveltaminen
(1) Naita erityisehtoja noudatetaan julkisen hallinnon hankintayksikkéjen ostaessa palvelua, jonka

yhteydessa toimittaja toimii henkil&tietojen késittelijdnd, jos ndihin erityisehtoihin on viitattu sopimuksessa
eikd nédistd ole joiltakin osin sovittu kirjallisesti toisin.

(2) Naita erityisehtoja kdytetddn yhdessa julkisen hallinnon I'T-hankintojen yleisten sopimusehtojen kanssa.
Ristiriitatilanteissa ndmaé erityisehdot pétevit vastaavilta kohdin ennen edelld mainittuja julkisen hallinnon
IT-hankintojen yleisid sopimusehtoja.

2 Madritelmat

Alla olevien erityisehtojen mééritelmien lisdksi noudatetaan JIT 2015 Yleisten ehtojen madritelmia.
kasittelija

tietosuojalainsddddnnossa tarkoitettu henkil6tietoja késitteleva taho, joka kasittelee henkil6tietoja
rekisterinpitdjan lukuun

rekisterinpitija

tietosuojalainsdddannossa tarkoitettu taho, joka yksin tai yhdessa toisten kanssa méérittelee henkil6tietojen
kasittelyn tarkoitukset ja keinot

tietosuojalainsaadanto

Euroopan unionin yleinen tietosuoja-asetus (EU) 679/2016 ja muut tietosuojasdadddkset seka

tietosuojaviranomaisten maaraykset

henkildtietojen tietoturvaloukkaus
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tietoturvaloukkaus, jonka seurauksena on siirrettyjen, tallennettujen tai muuten késiteltyjen henkil6tietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka
padsy tietoihin

tilaajan henkilétieto

henkil6tieto, josta tilaaja vastaa rekisterinpitdjana

3 Sopijapuolten roolit henkilotietojen kasittelyssa

(1) Tilaaja toimii rekisterinpitdjdna ja toimittaja henkilotietojen kasittelijand, ellei sopimuksesta tai
henkilotietojen kasittelyn tarkoituksesta muuta johdu. Sopimuksessa sovitaan sopijapuolten tarkemmat
tehtaviét ja vastuut henkildtietojen késittelyn osalta.

(2) Henkilotietojen kasittelyn kohde ja kesto, luonne ja tarkoitus sekd henkil6tietojen tyypit ja rekisterdityjen
ryhmét, soveltuvat tietoturvatoimenpiteet, sekd toimittajan ja tilaajan yksityiskohtaisemmat velvollisuudet ja
oikeudet kuvataan tarkemmin sopimuksessa, sen liitteissa tai tilaajan ohjeissa. Toimittaja noudattaa
sopimuksessa, sen liitteissd ja ohjeissa olevia ehtoja.

4 Toimittajan yleiset velvollisuudet

(1) Toimittaja noudattaa voimassa olevaa tietosuojalainsddddnnon edellyttdmid menettelytapoja ja
henkilotietojen késittelyd ja suojaamista koskevia sddnnoksid. Toimittaja vastaa siitd, ettd palvelu on
kulloinkin voimassa olevan tietosuojalainsddddnnén ja sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mitd sisddnrakennetusta ja oletusarvoisesta tietosuojasta on saddetty.

(2) Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, ettd tilaajan
henkil6tietojen késittely tapahtuu sopimuksen vaatimusten ja sovittujen kdytdntdjen mukaisesti.
Toimenpiteiden tarkoituksena on varmistaa henkil6tietojen lainmukainen kasittely sekd henkil6tietojen
kasittelyyn kaytettdvien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

(3) Toimittaja ei késittele eikd muulla tavoin hyodynnd sopimuksen perusteella késittelemidan henkil&tietoja
muutoin kuin sopimuksen tdyttdmisen mukaisessa tarkoituksessa ja laajuudessa.

(4) Toimittaja nimedd tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkildn tilaajan henkil6tietoihin
liittyvid yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti tietosuojavastaavan tai yhteyshenkilén
yhteystiedot tilaajalle.

(5) Toimittaja saattaa tilaajan saataville timédn pyynnostd kaikki tiedot, jotka tilaaja tarvitsee
rekisterinpitdjalle ja kasittelijdlle sdddettyjen velvollisuuksien noudattamisen osoittamista varten, ja
osallistuu pyydettdessd sovitulla tavalla tilaajan vastuulla olevien kuvausten ja muiden dokumenttien, kuten
vaikutustenarvioinnin, laatimiseen ja ylldpitdmiseen seké tietosuoja-asetuksen mukaisen ennakkokuulemisen
suorittamiseen. Toimittaja tekee ndma tehtdvét sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

(6) Toimittaja ilmoittaa tilaajalle viipymaétta kaikista rekisteroityjen pyynnoistd, jotka koskevat rekister6idyn
oikeuksien kayttamistd. Toimittaja ei itse vastaa ndihin pyyntoihin. Toimittaja avustaa tilaajaa, jotta tilaaja
pystyy tayttdmadn velvollisuutensa vastata ndihin pyyntéihin. Pyynnét voivat edellyttdd toimittajalta
esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinndssd, rekisterdidyn padsyoikeuden
toteuttamisessa, henkildtietojen oikaisemisessa tai poistamisessa, kdsittelyn rajoittamisen toteuttamisessa tai
rekister6idyn omien henkil6tietojen siirtdmisessa jarjestelmastd toiseen. Ellei toisin ole sovittu, toimittajalla
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on oikeus laskuttaa tilaajaa sopimuksessa sovituilla hinnoilla, jos avustaminen aiheuttaa lisdkuluja
toimittajalle. Toimittaja on velvollinen ennakolta ilmoittamaan tilaajalle mahdollisesti aiheutuvista
lisékuluista.

(7) Toimittaja sallii tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset sekéd osallistuu niihin.
Tarkastusmenettelyd koskevat tarkemmat ehdot ovat julkisen hallinnon IT-hankintojen yleisissa
sopimusehdoissa (JIT 2015 — Yleiset ehdot) ja sopimuksessa.

5 Tilaajan ohjeet

(1) Toimittaja noudattaa tilaajan henkilotietojen kasittelyssa sopimuksessa ja ndissé erityisehdoissa sovittuja
ehtoja seka tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllédpidosta ja saatavuudesta. Toimittaja
ilmoittaa ilman aiheetonta viivytysta tilaajalle, jos tilaajan antamat ohjeet ovat puutteellisia tai jos toimittaja
epdilee niitd lainvastaisiksi.

(2) Tilaajalla on oikeus muuttaa, tdydentéa ja paivittdd toimittajalle antamiaan henkil6tietojen kasittelya ja
tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukaisiin palveluihin liittyvid
muita kuin vahéisia muutoksia, niiden vaikutuksesta sovitaan sopimuksen mukaisessa
muutoshallintamenettelyssa.

6 Palveluhenkilosto

(1) Toimittaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkilét, joilla on oikeus kisitella tilaajan
henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja tai heitd koskee
lakisddteinen salassapitovelvollisuus.

(2) Toimittaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on péésy tilaajan
henkil6tietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvistd velvoitteistaan ja kdsittelee niitd
ainoastaan sopimuksen, ndiden erityisehtojen ja tilaajan ohjeiden mukaisesti.

7 Alihankkijat, jotka kasittelevat henkilotietoja

(1) Jos toimittajan alihankkija késittelee tilaajan henkil6tietoja, alihankkijan kdyttdminen edellyttédéa tilaajan
ennakkoon kirjallisesti antamaa lupaa.

(2) Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttdménsa alihankkijat
noudattamaan omalta osaltaan sopimuksessa toimittajalle asetettuja velvoitteita seka tilaajan antamia
kulloinkin voimassa olevia henkil6tietojen kasittelyyn liittyvid ohjeita. Toimittaja varmistaa, ettd sopimuksen
mukainen tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan.

(3) Toimittaja vastaa kayttdménsé alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siitd, ettd
alihankkija noudattaa omalta osaltaan henkil6tietojen kasittelijdlle asetettuja velvoitteita.

(4) Henkil6tietojen késittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava tilaajalle etukéteen.
Ilmoituksessa tulee kuvata, miten alihankkija késittelee tilaajan henkilG6tietoja tietosuojalainsdadannén
mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua alihankkijaa.
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8 Palvelun paikka

(1) Ellei palvelun tuottamispaikasta ole toisin sovittu, toimittajalla on oikeus késitelld tilaajan henkil6tietoja
ainoastaan Euroopan talousalueella. Mitd sopimuksessa ja ndissa erityisehdoissa sovitaan henkil6tietojen
kasittelystd, koskee myos pddsyn mahdollistamista tilaajan henkil&tietoihin esimerkiksi hallinta- ja
valvontayhteyden valitykselld.

(2) Jos sopijapuolet sopivat, ettd toimittajaa saa siirtdd tilaajan henkil6tietoja Euroopan talousalueen
ulkopuolelle, sopijapuolet huolehtivat siitd, ettd henkil6tietojen siirto toteutetaan lainsdaddnnén mukaisesti.

9 Tietoturvaloukkaukset

(1) Toimittaja ilmoittaa kirjallisesti tilaajalle tietoonsa tulleesta tilaajan henkil6tietojen
tietoturvaloukkauksesta ilman aiheetonta viivytystd sovitusta palveluajasta riippumatta. Liséksi toimittaja
ilmoittaa tilaajalle ilman aiheetonta viivytystd muista palvelun olennaisista hairio- tai ongelmatilanteista,
joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

(2) Toimittaja ilmoittaa kirjallisesti tilaajalle vdhintddn seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen
ryhmadt ja arvioidut lukumaddréat sekd henkildtietotyyppien ryhmét ja arvioidut lukumaédrét silla
tarkkuudella kuin ndma ovat tiedossa;

ii. tietosuojavastaavan tai muun yhteyshenkilén nimi ja yhteystiedot, jolta voi saada asiassa
lisdtietoja;

iii. kuvaus tietoturvaloukkauksen todenndkoisistd seurauksista; ja

iv. kuvaus toimenpiteistd, joita toimittaja ehdottaa tai joita se on jo toteuttanut

tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventdmiseksi.

(3) Henkilétietojen tietoturvaloukkauksen havaittuaan toimittaja ryhtyy viipymaéttd sopimuksessa sovittuihin
toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

10 Henkilotietojen kasittelyn padttyminen

(1) Sopimuksen voimassaoloaikana toimittaja ei saa poistaa tilaajan lukuun kasittelemiédédn henkilotietoja
ilman tilaajan nimenomaista pyyntoa.

(2) Sopimuksen péaéttyessa tai purkautuessa toimittaja palauttaa tilaajalle kaikki tilaajan puolesta kéasitellyt
henkil6tiedot sekd kustannuksellaan hévittdd omilta taltioiltaan mahdolliset kopiot henkil6tiedoista, ellei
toisin ole sovittu. Tietoja ei saa poistaa, jos lainsddddnnossa tai viranomaisen maéraykselld on edellytetty,
ettd toimittaja sdilyttdd henkilotiedot. Tilaajan henkil6tietojen palauttamisesta timédn kappaleen mukaisesti ei
toimittajalla ole oikeutta erillisveloitukseen, ellei toisin ole sovittu.
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